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Bedingungen fir die
Datenferniibertragung

Ab 18. November 2019 geltende Fassung

Deutsche Bank

Aktiengesellschaft

Die nachfolgenden Bedingungen fiir die Datenferniibertragung (DFU) gelten fiir Kunden der Deutschen Bank AG

(nachfolgend einheitlich Bank genannt).

1 Leistungsumfang

(1) Die Bank steht ihrem Kunden (Kontoinhaber) und/oder
einem beigetretenen Kundenpartner (im Nachfolgenden
auch Kundengesellschaft genannt) i. S. v. Klausel 15, der
kein Verbraucher ist, fur die Datenferntibertragung auf elek-
tronischem Wege — nachfolgend ,,Datenferniibertragung”
oder ,,DFU” genannt — zur Verfliigung. Die Datenferniiber-
tragung umfasst die Einreichung und Abruf von Dateien
(insbesondere Ubermittlung von Auftrdgen' und Informa-
tionsabruf). Die Bank wird hiermit zur Weiterleitung der
Auftrage' ermachtigt und beauftragt und leitet diese nach
der MaRgabe der Klausel 14 Il zur Ausfiihrung an ihre je-
weilige Filiale oder die jeweilige Tochter-Bank oder Filiale
der Tochter-Bank weiter, bei der das betreffende Konto/die
betreffenden Konten geflihrt wird/werden (kontoflihrende
Stelle).

(2) Die Bank gibt dem Kunden die Dienstleistungsarten
bekannt, die er im Rahmen der Datenferntbertragung nut-
zen kann. Zur Nutzung der Datenferntbertragung gelten
die mit der Bank vereinbarten Verfligungslimite.

(3) Die Datenferntibertragung ist tGiber die EBICS-Anbindung
(Anlagen 1a bis 1c) moglich.

(4) Der Satz- und Dateiaufbau fur die Ubermittlung von
Auftragen’ und den Informationsabruf wird in der Spezifi-
kation der Datenformate (Anlage 3) beschrieben.

(5) Konten bei einem nicht zur Bank gehorigen Finanz-
institut (Drittbank) konnen nur in den Service aufgenom-
men werden, wenn die Bank von der Drittbank zuvor eine
ausreichende schriftliche Bestatigung daruber erhalt, dass
der Kunde (i) die Drittbank autorisiert hat, auf der Grund-
lage der jeweiligen Kontovereinbarung(en) der Drittbank
von der Bank gemal diesen Bedingungen an die Drittbank
weitergeleitete Auftrage' auszuflihren und (ii) eine separate
Vereinbarung mit der Drittbank abgeschlossen hat um
sicherzustellen, dass die Bank die fir das Konto spezifi-
zierten Kontoinformationen erhalt.

2 Nutzer und Teilnehmer, Legitimations- und
Sicherungsmedien
(1) Auftrage’ konnen Uber die EBICS-Anbindung nur vom
Kunden oder seinen Kontobevollmachtigten erteilt werden.
Kunde und Kontobevollméachtigte werden im Folgenden
einheitlich als ,,Nutzer” bezeichnet. Zur Autorisierung von
per DFU Gibermittelten Auftragsdaten mittels Elektronischer
Unterschrift benotigt jeder Nutzer jeweils individuelle, von
der Bank freigeschaltete Legitimationsmedien. Die An-
forderungen an die Legitimationsmedien sind in Anlage 1a
definiert. Wenn mit der Bank vereinbart, konnen per DFU
Ubermittelte Auftragsdaten’ mit unterschriebenem Begleit-
zettel autorisiert werden.

(2) Fur den Datenaustausch Uber die EBICS-Anbindung
kann der Kunde zusatzlich zu den Bevollmachtigten ,, Tech-
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nische Teilnehmer” benennen, die lediglich befugt sind,
den Datenaustausch durchzufiihren. Nutzer und Technische
Teilnehmer werden im Folgenden unter dem Begriff ,, Teil-
nehmer” zusammengefasst. Fur die Absicherung des Daten-
austauschs benotigt jeder Teilnehmer jeweils individuelle,
von der Bank freigeschaltete Sicherungsmedien. Die An-
forderungen an die Sicherungsmedien sind in Anlage 1a
beschrieben.

3 Verfahrensbestimmungen
(1) Fiir das zwischen Kunde und Bank vereinbarte Uber-
tragungsverfahren gelten die in Anlage 1a sowie die in
der Dokumentation der technischen Schnittstelle (Anlage
1b) und der Spezifikation der Datenformate (Anlage 3)
beschriebenen Anforderungen.

(2) Der Kunde ist verpflichtet sicherzustellen, dass alle Teil-
nehmer das DFU-Verfahren und die Spezifikationen beachten.

(3) Die Belegung der Datenfelder richtet sich nach den
Belegungs- und Kontrollrichtlinien des jeweils genutzten
Formates (Anlage 3).

(4) Der Nutzer hat die Kundenkennung des Zahlungsemp-
fangers beziehungsweise des Zahlers gemafld den mal3-
geblichen Sonderbedingungen zutreffend anzugeben.

Die in die Abwicklung des Zahlungsauftrages’ eingeschal-
teten Zahlungsdienstleister sind berechtigt, die Bearbeitung
ausschlie8lich anhand der Kundenkennung vorzunehmen.
Fehlerhafte Angaben konnen Fehlleitungen des Auftrags'
zur Folge haben. Schaden und Nachteile, die hieraus ent-
stehen, gehen zu Lasten des Kunden.

(5) Vor der Ubertragung von Auftragsdaten' an die Bank ist
eine Aufzeichnung der zu Ubertragenden Dateien mit deren
vollstandigem Inhalt sowie der zur Prifung der Legitimation
ubermittelten Daten zu erstellen. Diese ist von dem Kunden
mindestens flr einen Zeitraum von 30 Kalendertagen ab
dem in der Datei angegebenen Ausfihrungstermin (fur
Uberweisungen) beziehungsweise Félligkeitstermin (Last-
schriften) oder bei mehreren Terminen dem spatesten
Termin in der Form nachweisbar zu halten, dass die Datei
auf Anforderung der Bank kurzfristig erneut zur Verfligung
gestellt werden kann, sofern nichts Abweichendes verein-
bart wird.

(6) AuRerdem hat der Kunde fiir jede Einreichung und
jeden Abruf von Dateien ein maschinelles Protokoll, das
inhaltlich den Bestimmungen von Kapitel 10 der Spezifi-
kation flir die EBICS-Anbindung (Anlage 1b) entspricht, zu
erstellen, zu seinen Unterlagen zu nehmen und auf Anfor-
derung der Bank zur Verfigung zu stellen.

(7) Soweit die Bank dem Kunden Daten Uber Zahlungs-
vorgange' zur Verfliigung stellt, die noch nicht endguiltig
bearbeitet sind, stellen diese lediglich eine unverbindliche
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Information dar. Die Daten sind jeweils besonders gekenn-
zeichnet.

(8) Die per DFU eingelieferten Auftragsdaten® sind wie mit
der Bank vereinbart entweder mit Elektronischer Unter-
schrift oder dem unterschriebenen Begleitzettel zu autori-
sieren. Diese Auftragsdaten werden als Auftrag’ wirksam
a) bei Einreichung mit Elektronischer Unterschrift, wenn
— alle erforderlichen Elektronischen Unterschriften
der Nutzer per Datenfernlibertragung innerhalb des
vereinbarten Zeitraumes eingegangen sind und
— die Elektronischen Unterschriften mit den vereinbarten
Schliusseln erfolgreich gepruft werden konnen
oder
b) bei Einreichung mit Begleitzettel, wenn
— der Begleitzettel im vereinbarten Zeitraum bei der
Bank eingegangen ist und
— der Begleitzettel der Kontovollmacht entsprechend
unterzeichnet worden ist.

4 Verhaltens- und Sorgfaltspflichten im Umgang mit
den Legitimationsmedien fiir die Autorisierung
des Auftrags'

(1) Der Kunde ist in Abhangigkeit von dem mit der Bank

vereinbarten Ubertragungsverfahren verpflichtet sicherzu-

stellen, dass alle Nutzer die Pflichten aus diesen Bedingun-
gen und die in Anlage 1a beschriebenen Legitimationsver-
fahren einhalten.

(2) Mit Hilfe eines von der Bank freigeschalteten Legitima-
tionsmediums kann der Nutzer Auftrage' erteilen. Der Kun-
de stellt sicher, dass jeder Nutzer dafiir Sorge tragt, dass
keine andere Person in den Besitz seines Legitimationsme-
diums kommt sowie Kenntnis von dem zu dessen Schutz
dienenden Passwort erlangt. Denn jede andere Person, die

im Besitz des Mediums oder eines entsprechenden Du-

plikates ist, kann in Verbindung mit dem dazugehorigen

Passwort die vereinbarten Dienstleistungen missbrauch-

lich nutzen. Insbesondere Folgendes ist zum Schutz der

Legitimationsmedien und des Passwortes zu beachten:

— Das Legitimationsmedium muss vor unberechtigtem
Zugriff geschutzt und sicher verwahrt werden;

— das zum Schutz des Legitimationsmediums dienen-
de Passwort darf nicht auf dem Legitimationsmedium
notiert oder als Abschrift mit diesem zusammen auf-
bewahrt oder ungesichert elektronisch abgespeichert
werden;

— das Legitimationsmedium darf nicht dupliziert werden,;

— bei Eingabe des Passwortes ist sicherzustellen, dass
andere Personen dieses nicht ausspahen konnen.

5 Verhaltens- und Sorgfaltspflichten im Umgang mit
den Sicherungsmedien fiir den Datenaustausch
Der Kunde ist im Rahmen der EBICS-Anbindung verpflichtet
sicherzustellen, dass alle Teilnehmer die in Anlage 1a

beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungs-
medien sichert der Teilnehmer den Datenaustausch ab.
Der Kunde ist dazu verpflichtet sicherzustellen, dass jeder
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Teilnehmer dafiir Sorge tragt, dass keine andere Person in
den Besitz seines Sicherungsmediums kommt oder dieses
nutzen kann. Insbesondere im Falle der Ablage auf einem
technischen System muss das Sicherungsmedium des
Teilnehmers in einer technischen Umgebung gespeichert
werden, die vor unautorisiertem Zugriff geschutzt ist.

Denn jede andere Person, die Zugriff auf das Sicherungs-
medium oder ein entsprechendes Duplikat hat, kann den
Datenaustausch missbrauchlich durchftihren.

6 Sicherheit des Kundensystems

Der Kunde hat fur einen ausreichenden Schutz der von
ihm fur die Datenfernlibertragung eingesetzten Systeme
Sorge zu tragen. Die fur das EBICS-Verfahren geltenden
Sicherheitsanforderungen sind in Anlage 1c beschrieben.

7 Sperre der Legitimations- und Sicherungsmedien
(1) Gehen die Legitimations- oder Sicherungsmedien ver-
loren, werden sie anderen Personen bekannt oder besteht
der Verdacht ihrer missbrauchlichen Nutzung, so hat der
Teilnehmer unverziiglich seinen DFU-Zugang bei der Bank
zu sperren oder sperren zu lassen. Naheres regelt die An-
lage 1a. Der Teilnehmer kann der Bank eine Sperranzeige
jederzeit auch uber die gesondert mitgeteilten Kontaktdaten
aufgeben.

(2) Der Kunde kann auRerhalb des DFU-Verfahrens die
Verwendung der Legitimations- und Sicherungsmedien
eines Teilnehmers oder den gesamten DFU-Zugang (iber
die von der Bank bekannt gegebene Sperrfazilitat sperren
lassen.

(3) Die Bank wird den gesamten DFU-Zugang sperren,
wenn der Verdacht einer missbrauchlichen Nutzung des
DFU-Zugangs besteht. Die Bank wird den Kunden hier-
iber auRerhalb des DFU-Verfahrens informieren. Diese
Sperre kann mittels DFU nicht aufgehoben werden.

8 Behandlung eingehender Auftragsdaten' durch die
Bank

(1) Die der Bank per DFU-Verfahren lbermittelten Auf-

tragsdaten’ werden im Rahmen des ordnungsgemaRen

Arbeitsablaufes bearbeitet.

(2) Die Bank prift anhand der von den Teilnehmern mittels
der Sicherungsmedien erstellten Signaturen, ob der Ab-
sender berechtigt ist, den Datenaustausch durchzufthren.
Ergibt die Prufung Unstimmigkeiten, wird die Bank die be-
treffenden Auftragsdaten' nicht verarbeiten und dem Kunden
hiertber unverzlglich eine Information zur Verfugung stellen.

(3) Die Bank prift die Legitimation des Nutzers beziehungs-
weise der Nutzer und die Autorisierung der per DFU iiber-
mittelten Auftragsdaten’ anhand der von den Nutzern
mittels der Legitimationsmedien erstellten elektronischen
Unterschriften oder des Ubermittelten Begleitzettels sowie
die Ubereinstimmung der Auftragsdatensitze mit den Be-
stimmungen gemaf Anlage 3. Ergibt die Priifung Unstim-
migkeiten, wird die Bank die betreffenden Auftragsdaten’
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nicht bearbeiten und dem Kunden hiertuber unverziglich
eine Information zur Verfugung stellen. Die Bank ist be-
rechtigt, nicht vollstandig autorisierte Auftragsdaten’ nach
Ablauf des von der Bank gesondert mitgeteilten Zeitlimits
zu loéschen.

(4) Ergeben sich bei den von der Bank durchgefihrten
Prifungen der Dateien oder Datensatze nach Anlage 3
Fehler, so wird die Bank die fehlerhaften Dateien oder
Datensatze in geeigneter Form nachweisen und sie dem
Nutzer unverzliglich mitteilen. Die Bank ist berechtigt, die
fehlerhaften Dateien oder Datensatze von der weiteren
Bearbeitung auszuschlielRen, wenn die ordnungsgemalie
Ausfihrung des Auftrages' nicht sichergestellt werden
kann.

(5) Die Bank ist verpflichtet, die Ablaufe (siehe Anlage 1a)
und die Weiterleitung der Auftrage' zur Bearbeitung im
Kundenprotokoll zu dokumentieren. Der Kunde ist seiner-
seits verpflichtet, das Kundenprotokoll zeitnah abzurufen
und sich Uber den Status der Auftragsbearbeitung’ zu in-
formieren. Bei Unstimmigkeiten soll er sich mit der Bank
in Verbindung setzen.

(6) Besonderheiten bei Eilzahlungen - Fir Konten, die in
die DFU-Vereinbarung eingebunden sind, wird die Bank
gemall den Bestimmungen dieses Absatzes sowohl In-
landszahlungsauftrage’ als auch Auslandszahlungsauftrage’
in Euro als ,eilig” ausfuhren, wenn diese durch Nutzung
eines entsprechenden Geschaftsvorfall-Codes (GVO) als
eilig gekennzeichnet und mit elektronischer Unterschrift
versehen sind. Dies gilt auch fur regionale Feiertage, d. h.
fir Feiertage, die keine TARGET-Feiertage sind. Fir Aus-
landszahlungsauftrage' in Euro werden spezielle Bele-
gungsrichtlinien in der Spezifikation der Datenformate in
Anlage 3 festgelegt.

Der Kunde ist verpflichtet, das erstellte Protokoll tGber die
erteilten eiligen Zahlungsauftrage unmittelbar nach Auf-
tragserteilung abzurufen.

Fur ordnungsgemal erteilte eilige Zahlungsauftrage' im
Inlandszahlungsverkehr wird die Bank die gleichtagige
Verbuchung und die Weiterleitung an das TARGET2-
Clearingsystem der Bundesbank mit Vorgabe der gleich-
tagigen Valuta veranlassen, wenn diese Zahlungsauftrage'
bis 14:00 Uhr bei ihr eingegangen sind. Gehen solche Auf-
trage zwischen 14:00 Uhr und 16:30 Uhr bei der Bank ein,
wird sich die Bank bemiihen, eine valutengleiche Uber-
tragung durchzufuhren. In Abhangigkeit der Annahme-
schlusszeiten fir die gleichtagige Verarbeitung Uber das
TARGET2-Clearingsystem der Bundesbank werden Auftrage’,
die jeweils nach 16:30 Uhr — Stand 10/2008 - bei der Bank
eingehen, erst am folgenden Arbeitstag ausgefihrt.

Fir ordnungsgemal erteilte eilige Zahlungsauftrage' in Euro
im Auslandszahlungsverkehr wird die Bank die gleichtagige
Verbuchung und die Weiterleitung an das Clearingsystem
der Bank des Begtinstigten mit Vorgabe der gleichtagigen
Valuta veranlassen, sofern diese bis 15:30 Uhr bei der Bank
eingegangen sind. Gehen Auftrage’ bei der Bank zwischen
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15:31 Uhr und 16:30 Uhr ein, kann die valutengleiche Uber-
tragung nicht mehr gesichert veranlasst werden, die Bank
wird sich jedoch bemiihen, eine valutengleiche Ubertra-
gung durchzuflihren. Euro-Eilzahlungen', die nach 16:30
Uhr bei der Bank eingehen, werden erst am folgenden
Arbeitstag ausgeflihrt. Voraussetzung ist jeweils, dass das
Clearingsystem der Bank des Beglinstigten geoffnet ist und
die Bank des Beglinstigten einem solchen Clearingsystem
angeschlossen ist. Sind diese Kriterien nicht erfillt, kann die
Zahlung nach Ermessen der Bank mit der DTAZV-Zahlungs-
art ,,SWIFT-Eilig” abgewickelt werden.

Eilige Inlandszahlungsauftrage' als auch eilige Auslands-
zahlungsauftrage' in Euro wird die Bank als Einzelposten
verbuchen.

9 Riickruf

(1) Vor der Autorisierung der Auftragsdaten' kann der Kunde
die Datei zuriickrufen. Anderungen einzelner Auftragsdaten’
sind nur durch Ruckruf der gesamten Datei und erneute
Einlieferung moglich. Die Bank kann einen Ruckruf nur
beachten, wenn ihr dieser so rechtzeitig zugeht, dass seine
Berlicksichtigung im Rahmen des ordnungsgemalien
Arbeitsablaufes moglich ist.

(2) Die Widerrufbarkeit eines Auftrags’ richtet sich nach
den dafir geltenden Sonderbedingungen (z. B. Bedingungen
fiir den Uberweisungsverkehr). Der Widerruf von Auftragen'
kann nur auRerhalb des DFU-Verfahrens erfolgen oder,
wenn mit dem Kontoinhaber vereinbart, nach den Vorgaben
von Kapitel 11 der Anlage 3. Hierzu hat der Kunde der
Bank die Einzelangaben des Originalauftrages mitzuteilen.

(3) Erganzend zu der Klausel 8 (1) und (2) kann sowohl ein
Rackruf als auch ein Widerruf elektronisch im Rahmen des
DFU-Verfahrens mittels des entsprechenden GVOs an die
Bank geleitet werden. Informationen zum Status einge-
reichter Ruckrufe und Widderrufe konnen ebenfalls elek-
tronisch mittels des entsprechenden GVOs, bereitgestellt
werden.

10 Ausfiihrung der Auftrage’

(1) Die Bank wird die Auftrage' ausflihren, wenn alle nach-
folgenden Ausfuhrungsbedingungen vorliegen:

— Die per DFU eingelieferten Auftragsdaten’ wurden gemaR
Nummer 3 Absatz 8 autorisiert.

Das festgelegte Datenformat ist eingehalten.

Das Verfugungslimit ist nicht Gberschritten.

— Die Ausflihrungsvoraussetzungen nach den fur die je-
weilige Auftragsart’ maf3geblichen Sonderbedingungen
(z.B. ausreichende Kontodeckung gemaf} den Bedingungen
fiir den Uberweisungsverkehr) liegen vor.

(2) Liegen die Ausfuhrungsbedingungen nach Absatz 1
nicht vor, wird die Bank den Auftrag' nicht ausfiihren und
den Kunden uber die Nichtausfihrung unverzuglich auf
dem vereinbarten \Weg unterrichten. Soweit moglich, nennt
die Bank dem Kunden die Griinde und Fehler, die zur Nicht-
ausflihrung gefuhrt haben, und Maoglichkeiten, wie diese
Fehler berichtigt werden konnen.
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(3) Sofern mittels DFU SEPA-Echtzeitliiberweisungen be-
auftragt werden und die Ausfliihrung solcher Transaktionen
daran scheitern, dass die Empfangerbank nicht flir SEPA-
Echtzeitlberweisung erreichbar ist, einigen sich Bank und
Kunde, dass diese Transaktionen als SEPA-Uberweisung
ausgefuhrt werden. Hierlber wird der Einreicher mittels
einer pain.002-Nachricht informiert, welche die Bank zum
Abruf mittels DFU bereitstellt. Der Kunde und die Bank kon-
nen gesondert vereinbaren, dass eine solche Umwandlung
von SEPA-Echtzeitiiberweisungen in SEPA-Uberweisungen
nicht stattfinden soll und damit diese Transaktionen abge-
wiesen werden.

(4) Sofern mittels DFU SEPA-Echtzeitiiberweisungen beauf-
tragt werden, vereinbaren der Kunde und die Bank folgen-
de Abweichungen von den Sonderbedingungen fir SEPA-
Echtzeitliberweisungen:

a) In Abhangigkeit von der Anzahl der eingereichten Trans-
aktionen kann die Verarbeitung der SEPA-Echtzeitliberwei-
sungen innerhalb von Minuten anstelle von wenigen Se-
kunden stattfinden.

b) Aufgrund der Eigenschaft des DFU-Verfahrens kénnen
SEPA-Echtzeitliberweisungen tber EBICS nur an TARGET-
Arbeitstagen (montags bis freitags mit Ausnahme von 1.
Januar, Karfreitag, Ostermontag, 1. Mai, 25. und 26. De-
zember) erfolgen, sofern eine Verbindung zum EBICS-
Server der Bank aufgebaut werden kann. Fur SEPA-Echt-
zeitliberweisungen gelten die fir SEPA-Uberweisungen
gultigen Annahmezeiten.

c) Sofern eine SEPA-Echtzeitliberweisung aus anderen
Grinden als den in Absatz 3 genannten von der Empfan-
gerbank nicht akzeptiert wird und endgultig unausfiihrbar
ist, gilt die Regelung in Absatz 2.

11 Haftung

11.1  Haftung der Bank bei einer nicht autorisierten DFU-
Verfugung' und einer nicht, fehlerhaft oder verspatet
ausgefiihrten DFU-Verfiigung'

Die Haftung der Bank bei einer nicht autorisierten DFU-

Verfligung' und einer nicht, fehlerhaft oder verspatet aus-

gefiihrten DFU-Verfiigung richtet sich nach den fir die

jeweilige Auftragsart’ vereinbarten Sonderbedingungen

(z. B. Bedingungen fiir den Uberweisungsverkehr).

11.2 Haftung des Kontoinhabers bei missbrauchlicher
Nutzung der Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kontoinhabers fir nicht autorisierte
Zahlungsvorgange' vor der Sperranzeige

(1) Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgangen' aufgrund einer missbrauchlichen
Nutzung der Legitimations- oder Sicherungsmedien,
haftet der Kontoinhaber gegentlber der Bank fur die ihr
dadurch entstehenden Schaden, wenn der Teilnehmer
fahrlassig oder vorsatzlich gegen seine Verhaltens- und
Sorgfaltspflichten verstofRen hat. Der 8 675v des Blrgerlichen
Gesetzbuchs findet keine Anwendung.
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(2) Der Kontoinhaber ist nicht zum Ersatz des Schadens
nach Absatz 1 verpflichtet, wenn der Teilnehmer die Sperr-
anzeige nach Nummer 7 Absatz 1 nicht abgeben konnte,
weil die Bank nicht die Moglichkeit zur Entgegennahme
der Sperranzeige sichergestellt hatte und der Schaden da-
durch vermieden worden ware.

(3) Die Haftung fur Schaden, die innerhalb des Zeitraums,
fir den das Verfligungslimit gilt, verursacht werden, be-
schrankt sich jeweils auf das vereinbarte Verfligungslimit.

(4) Die Absatze 2 und 3 finden keine Anwendung, wenn
der Teilnehmer in betrigerischer Absicht gehandelt hat.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten
Vorgangen vor der Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungs-
vorgange sind, vor der Sperranzeige auf der Nutzung eines
verlorengegangenen oder gestohlenen Legitimations- oder
Sicherungsmediums oder auf der sonstigen missbrauchlichen
Nutzung des Legitimations- oder Sicherungsmediums und
ist der Bank hierdurch ein Schaden entstanden, haften der
Kunde und die Bank nach den gesetzlichen Grundsatzen
des Mitverschuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmers
erhalten hat, Ubernimmt sie alle danach durch nicht auto-
risierte DFU-Verfligungen' entstehenden Schiden. Dies
gilt nicht, wenn ein Teilnehmer in betriigerischer Absicht
gehandelt hat.

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen
Anspruch begriindenden Umstande auf einem ungewohn-
lichen und unvorhersehbaren Ereignis beruhen, auf das
diejenige Partei, die sich auf dieses Ereignis beruft, keinen
Einfluss hat, und dessen Folgen trotz Anwendung der ge-
botenen Sorgfalt von ihr nicht hatten vermieden werden
konnen.

12 Drittbanken; Dienste von Dritten

(1) Sofern Konten bei Drittbanken an DFU-Service beteiligt
sind, wird der Kunde mit diesen jeweils gesonderte Verein-
barungen Gber Art und Umfang des DFU-Service treffen.

(2) Greift eine Partei im Rahmen des Service auf die Dienste
von Dritten zurlck, ist sie der anderen Partei gegenuber fur
alle Handlungen, Fehler oder Unterlassungen dieses Dritten
genauso verantwortlich, wie wenn sie die Handlungen
selbst durchgeflihrt oder Unterlassungen zu verantworten
hatte. Flr die Zwecke der vorliegenden Vereinbarung gilt,
dass der Dritte im Auftrag der Partei handelt, von der er
eingeschaltet wurde.

13 Laufzeit, Kiindigung

(1) Die Vereinbarung tritt am Tag der ersten Auftragsver-
arbeitung' durch die Bank, womit das Angebot des Kunden
konkludent angenommen wird, in Kraft. Sie wird auf un-
bestimmte Zeit geschlossen. Die Bank wird den Kunden
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informieren, wenn sie die Registrierung eines Kontos oder
Nutzers ablehnt.

(2) Sowohl der Kunde —fur sich selbst und fiir jede Kunden-
gesellschaft — als auch die Bank konnen die Vereinbarung
insgesamt mit einer Kundigungsfrist von dreil3ig (30)
Kalendertagen durch schriftliche Erklarung gegentber der
anderen Partei kiindigen.

(3) Sowohl der Kunde —fur sich selbst und fiir jede Kunden-
gesellschaft — als auch die Bank konnen diese Vereinbarung
insgesamt mit sofortiger Wirkung schriftlich kindigen,
wenn hierflr ein wichtiger Grund vorliegt, aufgrund dessen
es fur die kindigende Partei — auch unter angemessener
Berucksichtigung der berechtigten Belange der anderen
Partei — unzumutbar ist, die Geschéaftsbeziehung fortzusetzen.

(4) Nach MalRgabe von Klausel 13 (2) bzw. (3) kann jede
Kundengesellschaft diese Vereinbarung fur sich selbst und
die Bank diese Vereinbarung auch gegenuber einer oder
mehreren Kundengesellschaften (die in der Kiindigungser-
klarung entsprechend zu benennen sind) kiindigen.

14 Giiltigkeit der Kontovereinbarungen mit
kontofiihrenden Stellen

(1) Unbeschadet ausdrucklich abweichender Bestimmungen,

bleiben die Regelungen des Kunden mit einer kontofiih-

renden Stelle von diesen Bedingungen unberihrt.

(2) Der Kunde stimmt zu und steht daflir ein, dass jede
kontofuhrende Stelle, die eine Filiale, Geschéaftsstelle oder
Tochtergesellschaft der Bank ist, (i) gemal diesen Bedin-
gungen berechtigt und angewiesen ist, alle ihr von der
Bank zugestellten Auftrage' zu verarbeiten und auszu-
flhren, (ii) weiterhin berechtigt ist, diese Auftrdge' so zu
behandeln, als waren sie ihr direkt von solchen Personen
erteilt worden, die solche Auftrage' im Namen des Kunden
als Kontoinhaber des betreffenden Kontos erteilen durften,
(iii) deshalb davon ausgehen kann, dass die Auftrage' vom
Kunden ordnungsgemal erteilt wurden und fur sie ver-
bindlich sind, (iv) des Weiteren ermachtigt ist, der Bank
alle Informationen betreffend von diesen Bedingungen be-
troffener Konten zukommen zu lassen und (v) ihr, aufgrund
ihres Handelns im Vertrauen auf die voranstehenden
Regelungen in (i) bis (iv), die Haftungsbegrenzungen und
Schadenersatzanspriiche der Klausel 11 als Beglinstigte
zu Gute kommen.

15 Beitritt von Kundengesellschaften; Ernennung
eines Hauptbevollmachtigten

(1) Die Erweiterung des DFU-Service auf ein zur Unter-

nehmensgruppe des Kunden gehorendes Unternehmen

erfordert den Beitritt des betreffenden Unternehmens zur

vorliegenden Vereinbarung mittels der gesonderten Bei-

trittserklarung.

(2) Mit dem Beitritt zur Vereinbarung wird das betreffende
Unternehmen eine , Kundengesellschaft” im Sinne der vor-
liegenden Vereinbarung und ernennt zur Ausgabe und zum
Empfang samtlicher Erklarungen sowie zur Durchfiihrung

1 Der_.Begriff kann u.a. die relevanten Zahlungskontendienste "Dauerauftrag", "Lastschrift"
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aller in dieser Vereinbarung vorgesehenen oder im Zu-
sammenhang damit als erforderlich oder zweckdienlich
erachteten Handlungen den Kunden zu ihrem Hauptbe-
vollmachtigten. Der Kunde und die Kundengesellschaft
sichern der Bank hiermit zu und gewahrleisten, dass der
Kunde und die Kundengesellschaft im Zusammenhang
mit dieser Ernennung alle Handlungen ausgefuhrt, alle
Bekanntmachungen vorgenommen und jegliche erforder-
lichen Einverstandniserklarungen abgegeben haben, die
notwendig sind um den Kunden von jeder Einschrankung
des Selbstkontrahierens oder ahnlichen Einschrankungen
nach geltendem Recht, die andernfalls das Handeln im
Auftrag der Kundengesellschaft unwirksam machen wiurden,
zu befreien.

16 Geltendes Recht
(1) Die vorliegenden Bedingungen unterliegen deutschem
Recht.

(2) Gerichtsstand fur alle Rechtsstreitigkeiten aus oder im
Zusammenhang mit dieser Vereinbarung ist Frankfurt am
Main, Deutschland. Ungeachtet dessen konnen rechtliche
Schritte gegen eine Partei dieses Vertrages auch bei denje-
nigen Gerichten eingeleitet werden, die am Sitz der jeweiligen
Partei zustandig sind.

17 Schlussbestimmungen
Die in diesen Bedingungen erwahnten Anlagen sind Be-
standteil der mit dem Kunden geschlossenen Vereinbarung.

Anlage 1a: EBICS-Anbindung
Anlage 1b: Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-
Kundensystem

Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate

Anlage 1a: EBICS-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer
und deren Berechtigungen im Rahmen der Datenferntiber-
tragung.

Folgende Legitimations- und Sicherungsverfahren werden
in der EBICS-Anbindung eingesetzt:

— Elektronische Unterschriften

— Authentifikationssignatur

— Verschlisselung

Fur jedes Legitimations- und Sicherungsverfahren verfligt
der Teilnehmer Uber ein individuelles Schllsselpaar, das
aus einem privaten und einem oOffentlichen Schlissel be-
steht. Die offentlichen Teilnehmerschlissel sind der Bank
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gemal dem in Nummer 2 beschriebenen Verfahren mitzu-
teilen. Die offentlichen Bankschlissel sind gemald dem in
Nummer 2 beschriebenen Verfahren gegen unautorisiertes
Verandern zu schtitzen. Die Schltsselpaare des Teilnehmers
konnen auch fur die Kommunikation mit anderen Banken
eingesetzt werden.

1.1 Elektronische Unterschriften

1.1.1 Elektronische Unterschriften der Teilnehmer

Fir die Elektronischen Unterschriften (EU) der Teilnehmer
sind die folgenden Unterschriftsklassen definiert:

— Einzelunterschrift (Typ ,,E”)

— Erstunterschrift (Typ ,,A”)

— Zweitunterschrift (Typ ,,B”)

— Transportunterschrift (Typ ,, T")

Als bankfachliche EU bezeichnet man EU vom Typ ,E”,
A", oder , B"”. Bankfachliche EU dienen der Autorisierung
von Auftragen'. Auftrdge' konnen mehrere bankfachliche
EU benotigen, die von unterschiedlichen Nutzern (Kontoin-
haber und deren Bevollmachtigte) geleistet werden mussen.
Fur jede unterstltzte Auftragsart’ wird zwischen Bank und
Kunde eine Mindestanzahl erforderlicher bankfachlicher
EU vereinbart.

EU vom Typ , T”, die als Transportunterschriften bezeichnet
werden, werden nicht zur bankfachlichen Freigabe von
Auftragen’ verwendet, sondern lediglich zu deren Uber-
tragung an die Banksysteme. ,Technische Teilnehmer”
(sieche Nummer 2.2) konnen nur eine EU vom Typ , T" zu-
gewiesen bekommen.

Mit dem vom Kunden verwendeten Programm koénnen
verschiedene Nachrichten (z. B. Auftrage’ fiir den Inlands-
und Auslandszahlungsverkehr, aber auch fir Initialisie-
rung, den Protokollabruf und die Abholung von Konto- und
Umsatzinformationen etc.) erstellt werden. Die Bank teilt
dem Kunden mit, welche Nachrichtenarten genutzt werden
kénnen und welcher EU-Typ hierflir anzuwenden ist.

1.1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten’ signiert, wird die
Authentifikationssignatur tber die einzelne EBICS-Nach-
richt einschliel3lich Steuerungs- und Anmeldedaten und
die darin enthaltenen EU gebildet. Mit Ausnahme einiger in
der EBICS-Spezifikation definierter systembedingter Auftrags-
arten wird die Authentifikationssignatur bei jedem Trans-
aktionsschritt sowohl vom Kunden- als auch vom Banksystem
geleistet. Der Kunde muss gewahrleisten, dass eine Soft-
ware eingesetzt wird, die die Authentifikationssignatur
jeder von der Bank Ubermittelten EBICS-Nachricht unter
Berlcksichtigung der Aktualitat und Authentizitat der ge-
speicherten offentlichen Schlissel der Bank gemafd den
Vorgaben der EBICS-Spezifikation (siehe Anlage 1b) pruft.

1.2 Verschlisselung

Zur Gewahrleistung der Geheimhaltung der bankfachlichen
Daten auf Anwendungsebene sind die Auftragsdaten’
vom Kunden unter Berlcksichtigung der Aktualitat und

1 Der_.Begriff kann u.a. die relevanten Zahlungskontendienste "Dauerauftrag", "Lastschrift"
und "Uberweisung" umfassen.
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Authentizitat der gespeicherten offentlichen Schlussel der
Bank gemafR den Vorgaben der EBICS-Spezifikation (siehe
Anlage 1b) zu verschlisseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken
zwischen Kunden- und Banksystem zusatzlich eine Trans-
portverschlisselung vorzunehmen. Der Kunde muss
gewahrleisten, dass eine Software eingesetzt wird, die
gemald den Vorgaben der EBICS-Spezifikation (siehe Anlage
1b) Aktualitat und Authentizitat der hierflr eingesetzten
Serverzertifikate der Bank Uberpruft.

2 Initialisierung der EBICS-Anbindung

2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer
URL (Uniform Resource Locator). Alternativ kann auch
eine IP-Adresse der jeweiligen Bank benutzt werden. Die
URL oder die IP-Adresse werden dem Kunden bei Ver-
tragsabschluss mit der Bank mitgeteilt.

Die Bank teilt den vom Kunden benannten Teilnehmern zur

Aufnahme der EBICS-Anbindung folgende Daten mit:

— URL oder IP-Adresse der Bank

— Bezeichnung der Bank

— HostID

— Zulassige Version(en) flir das EBICS-Protokoll und der
Sicherungsverfahren

— Partner-ID (Kunden-ID)

- User-ID

— System-ID (fur technische Teilnehmer)

— Weitere spezifische Angaben zu Kunden- und Teilneh-
merberechtigungen

Fur die dem Kunden zugeordneten Teilnehmer vergibt die
Bank jeweils eine User-ID, die den Teilnehmer eindeutig
identifiziert. Soweit dem Kunden ein oder mehrere tech-
nische Teilnehmer zugeordnet sind (Multi-User-System),
vergibt die Bank zusatzlich zur User-ID eine System-ID.
Soweit kein technischer Teilnehmer festgelegt ist, sind
System-ID und User-ID identisch.

2.2 Initialisierung der Teilnehmer Schlissel

Die vom Teilnehmer eingesetzten Schllsselpaare fir die
bankfachliche EU, die Verschlisselung der Auftragsdaten’
und die Authentifikationssignatur muissen zusatzlich zu
den in Nummer 1 beschriebenen allgemeinen Bedingungen
den nachfolgenden Anforderungen gentigen:

1. Die Schlisselpaare sind ausschlie3lich und eindeutig
dem Teilnehmer zugeordnet.

2. Soweit der Teilnehmer seine Schllssel eigenstandig
generiert, sind die privaten Schltssel mit Mitteln zu
erzeugen, die der Teilnehmer unter seiner alleinigen
Kontrolle halten kann.

3. Sofern die Schltssel von einem Dritten zur Verfligung
gestellt werden, ist sicherzustellen, dass der Teilnehmer
in den alleinigen Besitz der privaten Schlussel gelangt.
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4. Fur die zur Legitimation eingesetzten privaten Schlussel
definiert jeder Nutzer pro Schllssel ein Passwort, das
den Zugriff auf den jeweiligen privaten Schliissel absichert.

5. Fdir die zur Absicherung des Datenaustausches einge-
setzten privaten Schllssel definiert jeder Teilnehmer pro
Schlussel ein Passwort, das den Zugriff auf den jewei-
ligen privaten Schllssel absichert. Auf dieses Passwort
kann verzichtet werden, wenn das Sicherungsmedium
des Teilnehmers in einer technischen Umgebung ge-
speichert ist, die vor unautorisiertem Zugriff geschutzt ist.

Fur die Initialisierung des Teilnehmers bei der Bank ist die

Ubermittlung der &ffentlichen Schliissel des Teilnehmers

an das Banksystem erforderlich. Hierflr Gbermittelt der

Teilnehmer der Bank seine 6ffentlichen Schlissel auf zwei

voneinander unabhangigen Kommunikationswegen:

- Uber die EBICS-Anbindung mittels der hierfiir vorgese-
henen systembedingten Auftragsarten.

— Mit einem vom Kontoinhaber oder einem Kontobevoll-
machtigten unterschriebenen Initialisierungsbrief.

Fur die Freischaltung des Teilnehmers Uberpruft die Bank
auf Basis der vom Kontoinhaber oder einem Kontobevoll-
machtigten unterschriebenen Initialisierungsbriefe die
Authentizitat der tber EBICS Ubermittelten o6ffentlichen
Teilnehmerschlissel.

Zu jedem offentlichen Teilnehmerschlissel enthalt der

Initialisierungsbrief die folgenden Daten:

— Verwendungszweck des 6ffentlichen Teilnehmerschlissels

— Elektronische Unterschrift

— Authentifikationssignatur

— Verschlusselung

— Die jeweils untersttitzte Version pro Schltsselpaar

— Langenangabe des Exponenten

— Exponent des 6ffentlichen Schlissels in hexadezimaler
Darstellung

— Langenangabe des Modulus

— Modulus des offentlichen Schlissels in hexadezimaler
Darstellung

— Hashwert des 6ffentlichen Schlissels in hexadezimaler
Darstellung

Die Bank prift die Unterschrift des Kontoinhabers bezie-
hungsweise des Kontobevollmachtigten auf dem Initialisie-
rungsbrief sowie die Ubereinstimmung zwischen den tber
die EBICS-Anbindung und den schriftlich Ubermittelten
Hashwerten des offentlichen Schltssels des Teilnehmers.
Bei positivem Prufergebnis schaltet die Bank den betref-
fenden Teilnehmer fur die vereinbarten Auftragsarten’ frei.

2.3Initialisierung der bankseitigen Schltssel

Der Teilnehmer holt den 6ffentlichen Schltssel der Bank
mittels einer eigens dafur vorgesehenen systembedingten
Auftragsart ab.

Der Hashwert des offentlichen Bankschlissels wird von
der Bank zusatzlich Uber einen zweiten, mit dem Kunden
gesondert vereinbarten Kommunikationsweg bereitgestellt.

1 Der_.Begriff kann u.a. die relevanten Zahlungskontendienste "Dauerauftrag", "Lastschrift"
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Vor dem ersten Einsatz von EBICS hat der Teilnehmer die
Echtheit der ihm per Datenferntubertragung ubermittelten
offentlichen Bankschlissel dadurch zu tGberprifen, dass er
deren Hashwerte mit den Hashwerten vergleicht, die von
der Bank Uber den gesondert vereinbarten Kommunikations-
weg mitgeteilt wurden.

Der Kunde muss gewahrleisten, dass eine Software einge-
setzt wird, die die Gultigkeit der im Rahmen der Transport-
verschllisselung eingesetzten Serverzertifikate anhand des
von der Bank gesondert mitgeteilten Zertifizierungspfades
Uberpruft.

3 Besondere Sorgfaltspflichten bei Erzeugung von
Legitimations- und Sicherungsmedien durch den
Kunden

Soweit der Kunde seine Legitimations- und Sicherungs-

medien nach den Vorgaben der EBICS-Spezifikation selbst

erzeugt und er diese bei seiner Bank initialisiert, hat er Fol-
gendes sicherzustellen:

— In allen Phasen der Authentifizierung, inklusive Anzeige,
Ubermittlung und Speicherung sind Vertraulichkeit und
Integritat des Legitimationsmediums zu gewahrleisten.

— Private Teilnehmerschlissel auf den Legitimations- und
Sicherungsmedien durfen nicht im Klartext abgespei-
chert werden.

— Spatestens nach flinfmaliger Fehleingabe des Passwor-
tes wird das Legitimationsmedium gesperrt.

— Die Generierung der privaten und offentlichen Teilneh-
merschlussel muss in einer sicheren Umgebung erfol-
gen.

— Die Legitimations- und Sicherungsmedien sind aus-
schlieRlich und eindeutig dem Teilnehmer zuzuordnen
und zu verwenden.

4 Auftragserteilung’ an die Bank

Der Nutzer Uberprift die Auftragsdaten' auf ihre Richtigkeit
und stellt sicher, dass genau diese Daten elektronisch
unterschrieben werden. Bei Aufnahme der Kommunikation
werden seitens der Bank zuerst teilnehmerbezogene Be-
rechtigungsprifungen durchgeflhrt, wie etwa die Auf-
tragsartberechtigung' oder gegebenenfalls vereinbarte
Limitprufungen. Die Ergebnisse weiterer bankfachlicher
Prafungen wie beispielsweise Limitprifungen oder Konto-
berechtigungsprifungen werden dem Kunden im Kunden-
protokoll zu einem spateren Zeitpunkt mitgeteilt.

Auftragsdaten', die an das Banksystem lbermittelt werden,
konnen wie folgt autorisiert werden:

1. Alle erforderlichen bankfachlichen EU werden zusammen
mit den Auftragsdaten' tGbertragen.

2. Sofern mit dem Kunden fir die jeweilige Auftragsart’
die Verteilte Elektronische Unterschrift (VEU) vereinbart
wurde und die ubermittelten EU flr die bankfachliche
Freigabe nicht ausreichen, wird der Auftrag' bis zur Ab-
gabe aller erforderlichen EU im Banksystem gespeichert.
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3. Soweit Kunde und Bank vereinbaren, dass die Auto-
risierung von per DFU (bermittelten Auftragsdaten’
mittels gesondert Ubermittelten Begleitzettels erfolgen
kann, ist an Stelle der bankfachlichen EU des Nutzers
eine Transportunterschrift (Typ , T”) flr die technische
Absicherung der Auftragsdaten' zu leisten. Hierfur ist
die Datei mit einer speziellen Kennung zu versehen, die
angibt, dass es aul3er der Transportunterschrift (Typ ,, T")
keine weitere EU fur diesen Auftrag' gibt. Die Freigabe
des Auftrags' erfolgt nach erfolgreicher Priifung der Unter-
schrift des Nutzers auf dem Begleitzettel durch die Bank.

4.1 Auftragserteilung’ mittels Verteilter Elektronischer
Unterschrift (VEU)

Die Art und Weise, wie die Verteilte Elektronische Unter-

schrift durch den Kunden genutzt wird, muss mit der Bank

vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) ist dann ein-
zusetzen, wenn die Autorisierung von Auftrdgen' unab-
hangig vom Transport der Auftragsdaten' und gegebenen-
falls auch durch mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erforderlichen
bankfachlichen EU vorliegen, kann der Auftrag' von einem
hierzu berechtigten Nutzer geldscht werden. Soweit der
Auftrag’ vollstandig autorisiert wurde, ist nur noch ein
Riackruf gemalk Nummer 9 der Bedingungen fiir die Daten-
ferntbertragung maoglich.

Die Bank ist dazu berechtigt, nicht vollstandig autorisierte
Auftrage' nach Ablauf des von der Bank gesondert mitge-
teilten Zeitlimits zu |0schen.

4.2 Legitimationsprufung durch die Bank

Per DFU eingelieferte Auftragsdaten’ werden als Auftrag'
durch die Bank erst dann ausgefuhrt, wenn die erforderlichen
bankfachlichen EU beziehungsweise der unterschriebene
Begleitzettel eingegangen sind und mit positivem Ergebnis
gepruft wurden.

4.3 Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die folgenden

Vorgange:

- Ubertragung der Auftragsdaten' an das Banksystem

— Ubertragung von Informationsdateien von dem Bank-
system an das Kundensystem

— Ergebnis einer jeden Legitimationspriifung von Auftragen’
des Kunden an das Banksystem

— Weiterverarbeitung von Auftrdgen', sofern sie die Unter-
schriftspriifung, die Anzeige von Auftragsdaten' betreffen

Der Teilnehmer hat sich durch zeitnahen Abruf des Kunden-
protokolls Uber das Ergebnis der auf Seiten der Bank
durchgefuhrten Prifungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Be-
stimmungen von Kapitel 10 der Anlage 1b entspricht, zu
seinen Unterlagen zu nehmen und auf Anforderung der
Bank zur Verfligung zu stellen.
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5 Anderung der Teilnehmerschliissel mit automati-
scher Freischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations-
und Sicherungsmedien in ihrer Gilltigkeit zeitlich begrenzt
sind, hat der Teilnehmer der Bank die neuen offentlichen
Teilnehmerschlussel rechtzeitig vor dem Erreichen des Ab-
laufdatums zu Ubermitteln. Nach dem Erreichen des Ab-
laufdatums der alten Schlissel ist eine Neuinitialisierung
vorzunehmen.

Wenn der Teilnehmer seine Schllssel selbst generiert,
so hat er zu dem mit der Bank vereinbarten Zeitpunkt die
Teilnehmerschlissel unter Verwendung der dafiir vorge-
sehenen systembedingten Auftragsarten zu erneuern und
rechtzeitig vor dem Erreichen des Ablaufdatums der alten
Schlussel zu Ubermitteln.

Fir eine automatische Freischaltung der neuen Schlissel

ohne eine erneute Teilnehmerinitialisierung sind die folgen-

den Auftragsarten zu nutzen:

— Aktualisierung des offentlichen
Schlussels (PUB)

und

— Aktualisierung des offentlichen Authentifikations-
schliussels und des offentlichen Verschlisselungs-
schlissels (HCA)

oder alternativ

— Aktualisierung aller drei oben genannter Schlissel (HCS).

bankfachlichen

Die Auftragsarten PUB und HCA bzw. HCS sind hierfur mit
einer glltigen bankfachlichen EU des Nutzers zu versehen.
Nach erfolgreicher Anderung sind nur noch die neuen
Schlussel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgreich ge-
prift werden konnte, wird wie unter Nummer 8 Absatz 3
der Bedingungen flr die Datenferntbertragung verfahren.

Die Schlisselanderung darf erst nach Abarbeitung aller
Auftrage erfolgen. Ansonsten sind die noch nicht ausge-
flhrten Auftrage' mit dem neuen Schliissel neu zu erteilen.

6 Sperrung der Teilnehmerschliissel

Besteht der Verdacht des Missbrauchs der Teilnehmer-
schllssel, ist der Teilnehmer dazu verpflichtet, seine Zu-
gangsberechtigung zu allen Banksystemen zu sperren, die
den/die kompromittierten Schliissel verwenden.

Soweit der Teilnehmer Uber glltige Legitimations- und
Sicherungsmedien verfligt, kann er seine Zugangsberech-
tigung via EBICS-Anbindung sperren. Hierbei wird durch
Senden einer Nachricht mit der Auftragsart ,,SPR"” der Zu-
gang fur den jeweiligen Teilnehmer, unter dessen User-ID
die Nachricht gesendet wird, gesperrt. Nach einer Sperre
konnen bis zu der unter Nummer 2 beschriebenen Neu-
initialisierung keine Auftrage' von diesem Teilnehmer per
EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr Uber gultige Legitima-
tions- und Sicherungsmedien verfligt, kann er aulRerhalb
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des DFU-Verfahrens seine Legitimations- und Sicherungs-
medien Uber die von der Bank gesondert bekannt gegebene
Sperrfazilitat sperren lassen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Legi-
timations- und Sicherungsmedien eines Teilnehmers oder
den gesamten DFU-Zugang lber die von der Bank bekannt
gegebene Sperrfazilitat sperren lassen.

Anlage 1b: Spezifikation der EBICS-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de ver-
offentlicht.

Anlage 1c: Sicherheitsanforderungen an das EBICS-
Kundensystem

Uber die in Anlage 1a Nummer 6 beschriebenen Sicher-

heitsmalRnahmen hinaus sind durch den Kunden folgende

Anforderungen zu berlcksichtigen:

— Die vom Kunden fir das EBICS-Verfahren eingesetzte
Software muss die in Anlage 1a beschriebenen Anfor-
derungen erfllen.

— EBICS-Kundensysteme durfen nicht ohne Firewall ein-
gesetzt werden. Eine Firewall ist eine Einrichtung, die
den gesamten ein- und ausgehenden Nachrichtenver-
kehr Uberwacht und nur bekannte oder autorisierte
Verbindungen zulasst.

— Es st ein Virenscanner zu installieren, der regelmaf3ig mit
den neuesten Virendefinitions-Dateien auszustatten ist.

— Das EBICS-Kundensystem ist so einzurichten, dass
sich der Teilnehmer vor dessen Nutzung anmelden
muss. Die Anmeldung hat als normaler Benutzer und
nicht als Administrator, der z. B. berechtigt ist, die Ins-
tallation von Programmen vorzunehmen, zu erfolgen.

— Die internen IT-Kommunikationswege flr unverschlis-
selte bankfachliche Daten oder fur unverschlisselte
EBICS-Nachrichten sind gegen Abhoren und Manipu-
lationen zu schutzen.

— Wenn sicherheitsrelevante Updates flr das jeweils
eingesetzte Betriebssystem und weiterer installierter
sicherheitsrelevanter Software-Programme vorliegen,
sollten die eingesetzten EBICS-Kundensysteme mit
diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschlief3lich
in der Verantwortung des Kunden.
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Anlage 2: derzeit nicht belegt

Anlage 3: Spezifikation der Datenformate
Die Spezifikation ist auf der Webseite www.ebics.de ver-
offentlicht.



